
PEMERINTAH PROVINSI JAWA TENGAH

SEKRETARIAT DAERAH
Jalan Pahlawan Nomor 9 Semarang, Kode Pos 50243

Telepon (024) 8311173 (20 saluran), Faksimile (024) 8311266
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Semarang,  18 Mei 2026
Nomor : S/000.6/277/2026

Sifat : Segera

Lampiran : 1 Lembar

Hal :1Himbauan Keamanan Siber

Yth. (daftar terlampir)

di – 

Tempat

Sehubungan  dengan  meningkatnya  insiden  serangan  siber  yang  berdampak  pada

terganggunya  penyelenggaraan  pelayanan  publik,  bersama  ini  disampaikan  himbauan

kepada seluruh pengelola  sistem informasi  di  masing-masing OPD untuk meningkatkan

kewaspadaan dan pengamanan sistem sebagai berikut :

1. Melakukan antisipasi dan mitigasi terhadap ancaman serangan siber antara lain :

- Melakukan pembaruan (update/patch) sistem dan aplikasi secara rutin;

- Menggunakan  kata  sandi  kuat,  mengimplementasikan  penggantian  password

berkala pada sistem elektronik yang dimiliki;

- mengimplementasikan autentikasi multi-faktor (MFA) pada sistem elektronik maupun

media sosial milik masing – masing;

- Semua media sosial milik OPD wajib menggunakan email Dinas;

- Mengaktifkan logging dan monitoring real-time;

- Waspada terhadap phishing, malware, dan aktivitas mencurigakan;

- Menggunakan Endpoint Detection Response (EDR);

- Melakukan backup data secara berkala dan memastikan dapat dipulihkan;

- Mempersiapkan dan menguji Disaster Recovery Plan (DRP);

2. Segera  menindaklanjuti  setiap  notifikasi  perihal  kerentanan  sistem  elektronik  dan

melaporkan secara terlulis  kepada Diskomdigi  Prov.  Jateng melalui  Website  CSIRT

Jateng (https://csirt.jatengprov.go.id/form-aduan-insiden-siber/);

3. Melakukan monitoring atau patroli siber secara rutin untuk memastikan kondisi aplikasi

berjalan dengan baik atau tidak ada file maupun tampilan yang mencurigakan serta

aktivitas yang tidak semestinya;

4. Memanfaatkan SSL yang telah disediakan oleh Diskomdigi Prov. Jateng;

5. Setiap sistem elektronik yang digunakan harus memiliki dokumen Rekomendasi Teknis

(Rekomtek)  dan  Rekomendasi  Keamanan  (Hasil  Uji  Keamanan  Aplikasi)  yang

dikeluarkan oleh Dinas Komdigi Prov. Jateng;

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
 yang diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara (BSSN).
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6. Jika  terjadi  insiden  siber  pada  aplikasi  yang  dikelola  oleh  OPD,  perlu  dilakukan

penyelarasan  strategi  komunikasi  publik  terkait  penyampaian  informasi  dengan

melibatkan  Diskomdigi  Prov.  Jateng  untuk  memberikan  keterangan  yang  jelas  bagi

publik;

7. Untuk  koordinasi  dan  konsultasi  terkait  hal  tersebut  diatas  dapat  dilakukan  melalui

kontak  Helpdesk  CSIRT  Jateng  (HP.  0811-2607-752)  atau  Sdr.  Subroto  Budhi

Utomo,S.Kom.,M.T No. HP. 0813-2544-2433.

Demikian  untuk  menjadikan  maklum,  atas  perhatian  dan  kejasamanya  diucapkan

terimakasih

Sekretaris Daerah
Provinsi Jawa Tengah,

      ${ttd}

Sumarno, SE., MM.
Pembina Utama Madya
NIP. 197005141992021001

Tembusan :

1. Gubernur Jawa Tengah;

2. Wakil Gubernur Jawa Tengah;

3. Asisten Administrasi Sekda Provinsi Jawa Tengah;

4. Kepala Dinas Komunikasi, Informatika dan Digital Provinsi Jawa Tengah.
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